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Hands on Freischaltungen:
Vom Onlineformular zur
automatisierten Umsetzung

Chancen fur die Verwaltung in Mecklenburg-Vorpommern
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Hurra, ich kann
arbeiten!

\@

Die Losung: Ein Freischaltungsantrag



‘_:uve-m- Ausgangssituation — Der Freischaltungsvorgang

Freischaltungsantrag

T

DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

SerVice Lubecker Stralle 283
DeSk 19059 Schwerin
Online-Freischaltungsantrag - LUCOM
CRQ000000345789
3 o

32&, Freischaltungen (Firewall)_01.2_Firewall (Freischaltung) TAS000000926434
Freischaltungen (Linux)_01.1_Linux Server (Freischaltung) TAS000000926435

‘ Freischaltungen (Solaris)_01.1_Unix Server (Freischaltung) TAS000000926436

Freischaltungen (Windows)_01.1_Windows/Citrix Server (Freischaltung) TAS000000926437

Freischaltungen (ESX)_01.1_ESX (Freischaltung) TAS000000926438

Freischaltungen (DVZ) (CN LAVINE)_01.3_CN LAVINE (Freischaltung) TAS000000926439

ITSM-System

Je Antrag sind sechs Supportgruppen-Teams involviert.
(und der Service Desk)



f_:uvem Ausgangssituation - Ein konkretes Beispiel

Bringen wir doch direkt
einen Freischaltungsantrag

auf den Weg und gucken
spater, was passiert.




Ausgangssituation - Warum automatisieren wir? (1/2)

Betrachtliche Zunahme von Freischaltungsantragen

3261 3132
2954
2451 2578

il

2019 2020 2021 2022 2023 2024
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False
True

®eelection at the end _add
' ob.select= 1
" ob.select=1
#ntext.scene.objects.activg
*Selected”™ + str(modifies
#sirror ob.select = @
» bpy.context.selected_objiw
#ata.objects[one.name] .se b

a select exacthy ®

arint( g

@ Das LUCOM-Formular

or): -
iﬂ 32'“’-‘ 531:;:1:-'
mirror X
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Warum dieses Online-Formular?

offentlich

Freischaltungsantrag DV/V
Beschreibung der Freischaltung (z. B. Verfahren):
Kundendaten IT-Ansprechpartner
Name: ‘ Vorname: ‘ Telefon/Fax:
Ressort/Dienststelle: E-Mail-Adresse:
Quelle Ziel Protokoll | Port (Service)
Bitte wéhlen.j Bitte wéihlen_j Bitte wahlej
Bitte wahlen.j Bitte wahlen_;| Bitte wéhlej
Bitte wa‘hlen_j Bitte wahlen_j Bitte wahle -
Bitte wahlen.j Bitte wéhlen_;| Bitte wéhlej
Bitte wahlen_j Bitte wéhlen_j Bitte wahlej
Bitte wa‘hlen_j Bitte wéhlen_;| Bitte wéhlej
Bitte wahlen_j Bitte wahlen_j Bitte wahle -
Bitte wa‘hlen_j Bitte wéhlen_j Bitte wéhlej
Beispiel
IP-Netz 192.168.0.0 255.255.255.0 IP-Adresse 10.4.109.4 TCP 443 (https)
Bemerkungen:
Frihester Einrichtungstermin:
Kontaktdaten Ansprechpartner DVZ M-V GmbH: E-Mail: ServiceDesk@dvz-mv.de Telefon: 0385 4800 - 565




Freischaltungsantrag

(GE, US, AP, NW, RZ)

DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommem GmbH

Lubecker Stralle 283

19059 Schwerin

Basisnutzung Fortgeschrittene Nutzung
» Wo finde ich des Formular? » XML-Ex- und Import
» Was kann es alles? » CSV-Import

> Wie bediene ich es?



= Wo finde ich das Formular?

https://fms.mv-reqierung.de/formulare/action/invoke.do?id=freischaltungsantrag

Freischaltungsantrag

DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommermn GmbH

Lubacker Stralie 283
19059 Schwerin



https://fms.mv-regierung.de/formulare/action/invoke.do?id=freischaltungsantrag

Cuvem Was kann es alles?

Freischaltungen fur IPv4
» Adressen, Netze, Adressbereiche auf Adressen, Netze, Adressbereiche
» Ports und Portranges

» TCP, UDP, ICMP

Freischaltungsantrag

DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

Lubacker Stralie 283
19059 Schwerin




Wie bediene ich es?

Grau ist alle Theorie, also frisch ans Werk!

Freischaltungsantrag

DVZ Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

Lubacker Stralie 283
19059 Schwerin
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Weelection at the end -add &
' ob.select= 1
" ob.select=1
#ntext.scene.objects.activg
*Selected™ + str(modifies
#sirror ob.select = @
» bpy.context.selected_objiw
#ata.objects[one.name] .se b

a select exacthy ®

arint( g

g Freischaltungsautomatisierung

or): -
iﬂ 32'“’-‘ 531:;:1:-'
mirror X




‘_:uve-m- Automatisierungshierarchie

*Airflow, Concourse, Aria Automation...

Orches

nutzt g
trierung

*

*Ansible, vCenter, LDOM, AD, Komplexe Programme...

nutzt Managementtools*

*REST/SOAP/DB - APIs
far Icinga,Spectrum,SeLiNa...

Externes Scripting
gegen Systeme und APIs*

nutzt

*Bash/Powershell/Perl/Python...

Scripting* auf dem System** **Server/VM/Zone, Router, Switch...



‘_:uve-m- Automatisierungsansatz — Das ZAC-Verfahren

Taskpolling

ngEE o zac

— . Dokuim Airflow T
ITSM-System Ticket _ Systemlandschaft
Airflow-DB [ autorz || --_

*—_Handling _—

[MANL[ERR]

v

Zentraler AutomatisierungsController

 Taskbasiert

« Hand in Hand mit dem Menschen

 Nachvollziehbar




f_:uve-m- Automatisierungsansatz — Freischaltungen (1/2)

Change - Anmerkungen R

<<< Allgemeine Informationen ===

CRQ000000345789

Freischaltungsantrag: XXX
frihestes Einrichtungsdatum: XxX

<<< Freischaltungen >>>
Quelle IP: 10.53.100.111,10.43.21.166

Ziel IP: 10.43.246.183
Ziel Dienst/Port: TCP 8080

Quelle IP: 10.53.100.111,10.43.21.166
Ziel IP: 10.43.246.207
Ziel Dienst/Port: TCP 8001, TCP 8004, TCP 8005, TCP 8007

ITSM-System

Quelle IP: 10.53.100.111,10.43.21.166
Ziel IP: 10.43.246.34

) ) ) ) Quelle IP: 10.53.100.111,10.43.21.166
Freischaltungen (Firewall)_01.2_Firewall (Freischaltung) Ziel IP: 10.43.246.35
Ziel Dienst/Port: TCP 3505, TCP 80, TCF B0OB0

Freischaltungen (Linux)_01.1_Linux Server (Freischaltung) :
Freischaltungen (Solaris)_01.1_Unix Server (Freischaltung)
Freischaltungen (Windows)_01.1_Windows/Citrix Server (Freischaltung)
Freischaltungen (ESX)_01.1_ESX (Freischaltung)

Freischaltungen (DVZ) (CN LAVINE)_01.3_CN LAVINE (Freischaltung)
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Keys sind zeitlich und ortlich

Automatisierungsansatz — Freischaltungen (2/2)

Repositoryserver
Git-Configrepo Ja. beschrinkt giltig und an eine
konkrete Aufgabe gebunden.

DVZ-Info-DB
ssh
Airflow-DB ssh
ZAC MGNT-Controller Server
{ ol Git-Configrepo Git-Configrepo ssh -
sftp Ny
Airflow | A MGNT-Tool s L

> O’C Siop,
g ,?Q/} éefe/r@y
CA _ ]
S Aber ist das auch sicher?
y Erzeuge und
Existiert CRQ/TAS und ist offen? c .
signiere Key

https

A

ITSM-System
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®eelection at the end _add
' ob.select= 1
" ob.select=1
#ntext.scene.objects.activg
*Selected™ + str(modifies
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s Der Technische Unterbau
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DVZ community

Lvewa | Standardisierung Automatisierter Arbeitsablaufe

Basis fur Automatisierung ist ein standardisierter und modularisierter Arbeitsablauf

Read — Validate — Process — Deploy — Report
ITSM-System Info-DB Git Git ][ MGNT-Tools ITSM-System
« Lesendes Tickets <« Zustandigkeitsprufung * Regelerstellung * Anwenden auf Server « Ergebnispriifung

» Datenprifung

Dieses allgemeine funfphasige Schema ist in Python umgesetzt.
Jeder konkret umgesetzte Arbeitsablauf implementiert es.

autorz




‘:;uvem Pythonpaket autorz

tree autorz/

autorz
— api
API.py # (API base class)
—— Icinga.py # Icinga-Monitoring REST JSON
—— Itsm.py # ITSM-System BMC-Suite REST JSON
L Luy.py # LUY EAM REST JSON
—— phpIPAM.py # phpIPAM (ConRZ/ESX) REST JSON
Selina.py # SeLiNa DB, SeLiNa REST ORA-Client SQL, REST JSON
—— Spectrum.py # Spectrum-Monitoring REST XML
—— TrendMicro.py # TrendMicro Deep Security SOAP/REST
L vSphere.py # vCenter API REST
— aux # (auxillary classes)
FirewallRuleset.py
—— utils.py
— wf
—— FirewalldInit.py # Linux
—— FirewallOS.py # Linux, Unix, Windows Pythonpaket autorz
Firewall.py # (Firewall meta class)
—— FirewallSTEP.py # ESX
—— IcingaDel.py # Linux, Unix, Windows . .
— Icingalnst.py # Linux, Unix, Windows n BlthCket oJ”"O
—— K8sDevDns.py # Container
SAFinit.py # Sever Life Cycle Management
—— TrendMicroDel.py # Linux, Unix, Windows
—— TrendMicroInst.py # Linux, Unix, Windows
—— Shutdown.py # Linux, (Unix)
—— UnixUpdate.py # Unix
Workflow.py # (Workflow base class)




»
DVZ community

tvees | Apache Airflow

R Airflow DAGs Cluster Activity Datasets Security Browse Admin Docs 102 15:34 CET (+01:00) FA

All m Active Paused e Running o Failed o ilt 3 Sea AGs Auto-refresh | C

DAG 2 Owner 2 Runs Schedule Last Run 2 MNext Run J Recent Tasks Actions Links
01_Auto-Firewall . . O -
= W 2024-12-11, 15:10:41 > B
() prod Windows N @ ° e . U
O 01_Firewallfreischaltung —— @ e 2024-12-11. 15:10:53 O 10 > [m] oo
prod Linux Unix
O 2. SAF TendMicrn i @ iiorie 2024-12-11, 10:15:52 O > 0| s
prod Linux Unix Windows
O 02_SLF_TrendMicro S — 2024-12-11, 07:15:47 O > nl -
prod Linux Unix Windows
O 03_SAF_lcinga e @ T 2024-11-18, 13:25:52 O > 0 e
prod Unix
03_SLF_lci -
O - Batli airflow Hone > m] mm
dev Unix
04_SAF_Firewalldinit —
e airtiow Hane 2024-12-11, 10-10-48 @ > P e
prod Linux
05_SLF_Shutdown -~
L SLEL . o - -
Do airfiow ©) None 2024-12-03, 14:10:55 ©) » B O
[ @) i e g S @ O T 2024-11-15, 15:46:11 @ > |
dev Unix
O S0 Auria-Firewal-5 TEE T @ Hore 2024-12-11, 151043 O > o "
prod ESX STEP
O B-TESI Syt et Falilng e 450.3.23%% 15 2024-12-11, 15:25:00 2024-12-11, 15-30:00 O > > B &

prod ESX Linux Unix Windows
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o vee= | Apache Airflow und autorz

M Airflow DAGs Cluster Activity Datasets Security Browse Admin Docs b 12:38 CET (+01:00) FA
o 01_Firewa”freischa|tung Schedule: None Next Run ID: None O

07.11.200 12:36:55 All Run Types v All Run States W Auto-refresh 25 o~
Press shift + / for Shortcuts | deferred| removed | | restarting '.r-LIIj ing| [scheduled skipped up_for_reschedule | | up_for_retry| |upstream_failed| no_status

01_Firewallfreischaltung ' » CRQ000000386753_TAS000000893180_UNIX_2024-11-07T10:05:24.223863+01:00

A Details ™EGraph [ Gantt <>Code [ElEventlLog

Layout:
I I Left -= Right
oEBcoopoooBoBoBcobBoolons

run_workflow SN SENEEEEEREEEOEEEEEEED

I~

get_ SSH_keys @l BEm aEEEEn
assemble_trigger ae L LR ] an [ ] ProceSS
xchange_files v i@l eEm aEREan
process_log am aEne am o .
remove_files v 1Bl | LN | EEEER Valldate
check_status IEmD | LN | |l B
Read Report
get SSH_keys assemble_trigger xchange_files+ process_log remove_files « check_status
] ] B success B sy M success

autorz autorz

LR
va
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»-vee | Apache Airflow - Freischaltungsanwendungsbeispiel

k Airflow DAGs Cluster Activity Datasets Browse Admin Docs b3 14:39 CET (+01:00) RZ
O 01_Firewa|lfreischaltung Schedule: None NextRuniD:None » [ 0
28 .02.200% 14:39 31 All Run Types v All Run States v Auto-refresh 25 ~
Press shift + / for Shortcuts [deferred] [queued] [removed| [restarting] [running] [scheduled skipped 1p_for_reschedule | |up_for_retry| [upstream _failed] no_status
. . Mark state as... ~
01 Firewallfreischaltung = » CRQ000000398435 TAS000000929274 LINUX 2025-02-28T13:25:22.775245+01:00 m _
A Details "8Graph [E Gantt <>Code [ EventlLog
Layout
Left > Right v
Z
= gppoopppopopooogQonn
run_workflow SEEEESEEESEEEEEREDN
get_SSH_keys ] C
assemble_trigger ]
xchange fileswv ]
process_log [ ]
remove_files » ] L
check_slalus n
un_workflow get_SSH_keys assemble_trigger xchange_filesw | [process_log remove:_files v check_status
L] s g
+
< >




Transformation

Administrierender Administrator Entwickelnder Administrator

Automatisierung bedeutet auch Veranderung
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