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Hands on Freischaltungen: 
Vom Onlineformular zur 
automatisierten Umsetzung
Chancen für die Verwaltung in Mecklenburg-Vorpommern
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Ausgangssituation
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Ausgangssituation – Kundenseite

Die Lösung: Ein Freischaltungsantrag

Hurra, ich kann 
arbeiten!
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Ausgangssituation – Der Freischaltungsvorgang

Je Antrag sind sechs Supportgruppen-Teams involviert.
(und der Service Desk)

Online-Freischaltungsantrag - LUCOM

ITSM-System

CRQ000000345789

Service 
Desk
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Ausgangssituation - Ein konkretes Beispiel

UniversalfachverfahrenFelix

Bringen wir doch direkt 
einen Freischaltungsantrag 
auf den Weg und gucken 

später, was passiert.
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Ausgangssituation - Warum automatisieren wir? (1/2)

Beträchtliche Zunahme von Freischaltungsanträgen

1887

2019

2451

2020

2578

2021

2954

2022

3261 3132

2023 2024
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Ausgangssituation - Warum automatisieren wir? (2/2)
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Das LUCOM-Formular
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Warum dieses Online-Formular?
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Das LUCOM-Freischaltungsformular

(GE, US, AP, NW, RZ) 

Basisnutzung 

ØWo finde ich des Formular? 
ØWas kann es alles ? 
ØWie bediene ich es? 

Fortgeschrittene Nutzung 

ØXML - Ex - und Import 
ØCSV-Import
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Wo finde ich das Formular?

https://fms.mv-regierung.de/formulare/action/invoke.do?id=freischaltungsantrag

https://fms.mv-regierung.de/formulare/action/invoke.do?id=freischaltungsantrag
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Was kann es alles?

Freischaltungen für IPv4  

Ø Adressen, Netze, Adressbereiche auf Adressen, Netze, Adressbereiche 

Ø Ports und Portranges 

Ø TCP, UDP, ICMP 
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Wie bediene ich es?

Grau ist alle Theorie, also frisch ans Werk!
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Freischaltungsautomatisierung
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Automatisierungshierarchie 

Orches-
trierung*

*Airflow, Concourse, Aria Automation…

*Bash/Powershell/Perl/Python…
**Server/VM/Zone, Router, Switch…Scripting* auf dem System**

nutzt

Managementtools*
*Ansible, vCenter, LDOM, AD, Komplexe Programme…

nutzt

Externes Scripting 
gegen Systeme und APIs*

*REST/SOAP/DB - APIs
für Icinga,Spectrum,SeLiNa…

nutzt
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Automatisierungsansatz – Das ZAC-Verfahren

• Taskbasiert 

• Hand in Hand mit dem Menschen 

• Nachvollziehbar

Doku im 
TicketITSM-System Airflow

ZAC

autorzAirflow-DB
Systemlandschaft

Taskpolling

Handling
[MAN],[ERR]

Zentraler AutomatisierungsController
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Automatisierungsansatz – Freischaltungen (1/2)

ITSM-System

CRQ000000345789

xxx
xxx
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Automatisierungsansatz – Freischaltungen (2/2)

Keys sind zeitlich und örtlich
beschränkt gültig und an eine 
konkrete Aufgabe gebunden.

Airflow

ZAC

Git-Configrepo

Airflow-DB

ssl

Server

ssh

ssh

MGNT-Tool

MGNT-Controller

Git-Configrepo
sftp

ssh

Existiert CRQ/TAS und ist offen?
httpsITSM-System

https

DVZ-Info-DB Git-Configrepo

Repositoryserver

ssh

Erzeuge und 
signiere Key

CA

Server

ssh

ssh

Aber ist das auch sicher?

Ja.
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Der Technische Unterbau
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Standardisierung Automatisierter Arbeitsabläufe

Basis für Automatisierung ist ein standardisierter und modularisierter Arbeitsablauf

Validate ProcessRead Deploy Report

ITSM-System ITSM-SystemInfo-DB
• Regelerstellung

Git Git
• Zuständigkeitsprüfung
• Datenprüfung

• Lesen des Tickets • Anwenden auf Server

MGNT-Tools
• Ergebnisprüfung

Dieses allgemeine fünfphasige Schema ist in Python umgesetzt. 
Jeder konkret umgesetzte Arbeitsablauf  implementiert es.

autorz
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Pythonpaket autorz
tree autorz / 
autorz 
 ├──  api 
 │    ├── API.py                      # (API  base  class  ) 
 │    ├── Icinga.py                   #  Icinga  -  Monitoring        REST JSON 
 │    ├── Itsm.py                     # ITSM  -  System BMC  -  Suite    REST  JSON 
 │    ├──               Luy.py                      # LUY EAM              REST JSON 
 │    ├── phpIPAM.py                  #  phpIPAM  (  ConRZ  /ESX)      REST JSON 
 │    ├── Selina.py                   #  SeLiNa  DB,  SeLiNa  REST   ORA  -  Client SQL, REST JSON 
 │    ├── Spectrum.py                 #  Spectrum  -  Monitoring      REST XML 
 │    ├── TrendMicro.py               #  TrendMicro  Deep  Security SOAP/REST 
 │    └── vSphere.py                  #  vCenter  API              REST 
 ├──  aux  # (  auxillary  classes  ) 
 │    ├── FirewallRuleset.py 
 │    └── utils.py 
 └──  wf 
     ├── FirewalldInit.py             # Linux 
     ├── FirewallOS.py                # Linux, Unix, Windows 
     ├── Firewall.py                  # (Firewall      meta      class      ) 
     ├── FirewallSTEP.py              # ESX 
     ├── IcingaDel.py                 # Linux, Unix, Windows 
     ├── IcingaInst.py                # Linux, Unix, Windows 
     ├── K8sDevDns.py                 #      Container 
     ├── SAFinit.py                   # Sever Life Cycle Management 
     ├── TrendMicroDel.py             # Linux, Unix, Windows 
     ├── TrendMicroInst.py            # Linux, Unix,      Windows 
     ├──      Shutdown.py                       # Linux,      (Unix) 
     ├──      UnixUpdate.py                # Unix 
     └── Workflow.py                  # (Workflow      base     class     )

Pythonpaket autorz
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Apache Airflow
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Apache Airflow und autorz

autorz autorz

Validate

Process

Read Deploy Report
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Apache Airflow - Freischaltungsanwendungsbeispiel
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Abschlussbemerkung

Transformation

Administrierender Administrator Entwickelnder Administrator

Automatisierung bedeutet auch Veränderung
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Hands on Freischaltungen:  
Vom Onlineformular zur automatisierten Umsetzung

Dr. Felix Ambellan

f.ambellan@dvz-mv.de

+49 385 4800 9584

Wir sind das

HeRZ der 
öffentlichen IT 

in MV
und darüber hinaus
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