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Sicherheit mit System
Der Aufbau solider Sicherheitskonzepte
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Sicherheitskonzept im Überblick
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Ziele des Sicherheitskonzeptes

• Schutz der IT - Systeme und Daten: Sicherstellung von 
Vertraulichkeit, Integrität und Verfügbarkeit.  

• Risikominimierung: Erkennen und Reduzieren von Bedrohungen 
und Schwachstellen.  

• Standardisierte Sicherheitsmaßnahmen: Umsetzung bewährter 
Schutzmaßnahmen aus dem IT  -  Grundschutz  -  Kompendium.  

• Kontinuierliche Verbesserung: Regelmäßige Überprüfung und 
Anpassung des Sicherheitskonzepts.  

• Vorbereitung auf Sicherheitsvorfälle: Entwicklung von Notfall - und 
Incident - Response - Strategien. 
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Definition Sicherheitskonzept (1/2)

Sicherheitskonzept 
Ein Sicherheitskonzept dient zur Umsetzung der Sicherheitsstrategie und 
beschreibt die geplante Vorgehensweise, um die gesetzten 
Sicherheitsziele einer Institution zu erreichen.  
Das Sicherheitskonzept ist das zentrale Dokument im Sicherheitsprozess 
eines Unternehmens bzw. einer Behörde. Jede konkrete 
Sicherheitsmaßnahme muss sich letztlich darauf zurückführen lassen . 

Sicherheitskonzeption 
Die Sicherheitskonzeption ist eine der zentralen Aufgaben des 
Informationssicherheitsmanagements. Aufbauend auf den Ergebnissen von 
Strukturanalyse und Schutzbedarfsfeststellung werden hier die 
erforderlichen Sicherheitsmaßnahmen identifiziert und im  Sicherheits -
konzept dokumentiert.

Quelle: IT-Grundschutz-Kompendium 2023
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Auf welcher Grundlage werden Sikos erstellt?

• Leitlinie für die Informationssicherheit in der öffentlichen 
Verwaltung, 2018, Arbeitsgruppe  Informationssicherheit des  IT  -  PLR 

• Leitlinie zur Gewährung der Informationssicherheit in der 
Landesverwaltung M-V (IS  -  Leitlinie M  -  V  ), 2014 

• Landeshaushaltsordnung, VV Nr. 6.1.2 zu §§ 70 - 80 LHO 
(Anschlussbedingungen an HKR) 

• Schuldatenschutzverordnung ( SchulDSVO M - V), 2020 

[…]



8

Definition Sicherheitskonzept (2/2)

• Ein auf Anforderungen und Risiken 
basierter Soll - Ist - Vergleich, basierend 
auf einem festgelegten Prozess 

• Grundlage bildet BSI - Standard 200 - 2 
„IT - Grundschutz - Methodik“ 

• Prozess liegt im Fokus, nicht das 
einzelne IT - System 

• Ergebnis ist Umsetzungsplan mit dem 
Ziel der grundschutzkonformen 
Absicherung

Quelle: BSI Standard 200-2
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IT-Grundschutz im Kontext einer Institution

ISMS: Sicherheitsmanagement 

ORP: Organisation und Personal 

CON: Konzeption und Vorgehensweise 

OPS: Betrieb 

DER: Detektion und Reaktion 

APP: Anwendungen 

SYS: IT - Systeme 

NET: Netze und Kommunikation 

INF: Infrastruktur

• Das Sicherheitskonzept erstreckt 
sich auf die gesamte Institution 

• IT - Grundschutz konzentriert sich 
dabei auf die Organisation, 
Prozesse und Anwendungen 

• Ein Siko für einzelne 
Fachverfahren, ist in der Methodik 
nicht vorgesehen
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Sicherheitskonzepte in MV
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IT-Grundschutz im Kontext MV (1/2)

ISMS: Sicherheitsmanagement 

ORP: Organisation und Personal 

CON: Konzeption und Vorgehensweise 

DER: Detektion und Reaktion 

INF: Infrastruktur

ISMS: Sicherheitsmanagement 

ORP: Organisation und Personal 

CON: Konzeption und Vorgehensweise 

OPS: Betrieb 

DER: Detektion und Reaktion 

APP: Anwendungen 

SYS: IT - Systeme 

NET: Netze und Kommunikation 

INF: Infrastruktur
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IT-Grundschutz im Kontext MV (2/2)

ISMS: Sicherheitsmanagement 

ORP: Organisation und Personal 

CON: Konzeption und Vorgehensweise 

DER: Detektion und Reaktion 

INF: Infrastruktur

ISMS: Sicherheitsmanagement 

ORP: Organisation und Personal 

CON: Konzeption und Vorgehensweise 

OPS: Betrieb 

DER: Detektion und Reaktion 

APP: Anwendungen 

SYS: IT - Systeme 

NET: Netze und Kommunikation 

INF: Infrastruktur

APP: Anwendungen 
SYS: IT-Systeme
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Zusammenhang Sicherheitskonzepte

Sicherheitsrahmen-
konzept Behörde 

SiKo Fachverfahren
Webanwendungen
Testprozesse
Patch- und Änderungsmanagement 

Sicherheitsrahmen
-konzept DVZ M-V 

GmbH 13
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Die Sicherheitskonzeption
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Strukturanalyse

• Analyse und Aufnahme von 
• Prozessen / Informationen 
• Anwendungen 
• IT - Systemen 
• Netzwerken 
• Gebäuden, Räumen 

• Gruppierung von  
Zielobjekten 

• [Optional] Erstellung  
eines Netzplanes

15



16

Schutzbedarfsfeststellung

• Strukturierte Ermittlung des 
Schutzbedarfes der 
Informationen  
• Vertraulichkeit,  
• Integrität,  
• Verfügbarkeit 

• Ableitung des Schutzbedarfes 
von IT - Systemen 
• Maximumprinzip 
• Verteilungseffekt 
• Kommulationseffekt
16

Quelle: BSI Webkurs
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Schutzbedarfsfeststellung – Tool DVZ
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Modellierung

• Anhand der Strukturanalyse 
werden passende Bausteine aus 
dem IT-Grundschutz-
Kompendium ausgewählt 

• Sofern keine passenden 
Bausteine bestehen, muss für 
das Zielobjekt eine 
Risikoanalyse erstellt werden 

18

Quelle: BSI Webkurs
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IT-Grundschutz-Kompendium (1/2)

• Anforderungen basierend 
auf einer vorgelagerten 
Risikoanalyse 

• Von 2018 bis 2023 
jährlich im Februar durch 
BSI fortgeschrieben 

858
Seiten

111
Bausteine

10
Anforderungs - 

schichten

19
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IT-Grundschutz-Kompendium (2/2)

20
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Modellierung – Baustein Aufbau (1/2)

21
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Modellierung – Baustein Aufbau (2/2)
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IT-Grundschutzcheck

• IT - Grundschutzcheck ist eine 
Befragung im Rahmen von 
Interviews 

• Umsetzungsstatus der 
Anforderungen werden beim 
Fachbereich befragt 

• Modalverben 
• Muss / Darf nicht 
• Soll / Sollte nicht 
• Kann / Darf 
23

Quelle: BSI Webkurs
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Risikoanalyse (1/2)

• Basierend auf 47 elementaren 
Gefährdungen, wie Feuer, Wasser, 
Sabotage, Datenverlust etc. 

• Bewertung bezieht Häufigkeit und 
Schaden/Auswirkung ein 

• 4 Behandlungsoptionen 
• Vermeidung: Das Risiko umgehen 
• Reduktion: Das Risiko minimieren 
• Transfer: Versicherungen oder 

Outsourcing 
• Akzeptanz: Das Risiko wird akzeptiert
24

Quelle: BSI Webkurs
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Risikoanalyse (2/2)
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Umsetzungsplan

• Auflistung aller nicht oder teilweise 
umgesetzten Anforderungen 

• Priorisierung der Umsetzungspunkte 

• Termin und Budget für die 
Umsetzung 

• Verantwortlichkeiten 

26

Quelle: BSI Webkurs
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Finalisierung

• Die Dokumentation in verinice ist 
für ein Sicherheitskonzept 
ausreichend.  

• Das DVZ erstellt für seine 
Kunden mehrere Dokumente, die 
die Ergebnisse der 
Sicherheitskonzeption 
nachvollziehbar machen 

27
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Herausforderungen
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• Sehr umfangreich in der initialen Erarbeitung  
• Aufwändig in der Pflege 

• Empfohlen wird eine jährliche Fortschreibung 
• Bindet Ressourcen auch auf der Arbeitsebene  

(z.B. im Rahmen von Befragungen) 
• Softwarenahe Dienste, insbesondere bei externen 

Dienstleistern und Herstellern, sind schwierig zu analysieren 
und zu befragen. 

• Bearbeitungszeitpunkt bei Projekten ist schwierig: Projekte 
brauchen konkrete Vorgaben aber das  Siko  braucht einen 
konkreten „finalen“ Untersuchungsgegenstand.

Herausforderungen bei der Bearbeitung

29
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Herausforderungen bei der Methodik

30

• Schaut nur auf einzelne Zielobjekte, ein Fachverfahren mit 
mehreren Komponenten wird nicht im Zusammenhang gesehen 

• Spagat zwischen detaillierter und übergreifender Betrachtung in 
den Anforderungen 

• Die Methodik gibt kein Vorgehen für Fachverfahren oder 
einzelne Betrachtungen. 
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Fragen und Anregungen?



32dvz-mv.de

Kontakt

Martin Möller

m.moeller@dvz-mv.de

+49 385 4800 181 // +49 160 7441 278
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